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31.V.2013 wykryty zostat btgd w class-phpass.php pozwalajacy zdalnemu uzytkownikowi, po
odpowiednim spreparowaniu ciasteczka, doprowadzi¢ do zatamania dziatania strony, poprzez nagty
wzrost uzycia pamieci i procesora, czyli klasyczny przyktad ataku odmowy ustug - DoS. Naprawa
btedu skutkowata wydaniem WordPressa w wersji 3.5.2

Inne wazne btedy zauwazono w WordPressie wersji 3.6, gdzie uwierzytelnieni uzytkownicy mogli w
specyficznych warunkach podwyzszy¢ sobie poziom uprawnien i wykonac¢ dowolny kod na stronie.
Reakcja spotecznosci WordPress byta praktycznie btyskawiczna. Kilka dni p6zniej (11 wrzesnia)
pojawita sie aktualizacja 3.6.1 likwidujgca te podatnos¢ oraz kilka innych zauwazonych w
miedzyczasie.

Inne wazne podatnosci i skuteczne ich wykorzystanie przez intruzéw to np. zauwazony 15 kwietnia
2013 exploit, ktory umozliwiat przejecie kontroli nad instalacja WordPressa jesli w systemie
byt standardowy uzytkownik "Admin". Zostato to odkryte przez spoteczno$¢ WordPress po tym, gdy 11
kwietnia zauwazono zmasowane ataki BruteForce, w wyniku ktérych wlamywacze budowali olbrzymia
siec typu Botnet.

Czy zatem WordPress jest bezpieczny? Czy swiadomos¢ tego, ze platforma WordPress nie jest
rozwigzaniem idealnym i 100% bezpiecznym powinna odstrasza¢ nas od stawiania stron na nigj?
Rozwoj WordPressa w miedzyczasie mocno przyspieszyt. Od 11 wrzesnia kiedy pojawita sie
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wersja 3.6.1 pojawity sie juz dwie aktualizacje 3.7 (24 pazdziernika) i 3.7.1 (29 pazdziernika).

Zastanowmy sie zatem jak wyglada zapewnienie
bezpieczenstwa i najczestsze btedy z nim zwiazane.

Intruz na nasza strone moze dostac sie na kilka sposobéw. W 90% przypadkow stabym ogniwem
jest cztowiek a doktadniej niefrasobliwos¢ i grzech zaniechania.
Podatnosci na wlamanie mogg tkwic w:

1. srodowisku w ktérym pracuje WordPress - na hostingu - uzytkownik ma maty wptyw na te
podatnosci, jednak firmy hostingowe nie mogg sobie pozwoli¢ na btedy w tej materii, zatem
prawdopodobienstwo wystgpienia podatnosci w tym zakresie jest minimalne.

2. samym jadrze WordPress'a - podatnosci likwidowane najczesciej w kilka dni po ich wykryciu

. wtyczkach - likwidacja podatnosci jest uzalezniona od autora wtyczki

4. motywach - podobnie jak we wtyczkach, likwidacja jest uzalezniona od szybkosci reakcji autora.
Jednak stosowanie sie do wytycznych WordPressa (codex) podczas tworzenia motywu zapewnia
w wiekszosci przypadkéw podstawowe bezpieczenstwo. Warto zatem instalowa¢ komercyjne
motywy ze sprawdzonego zrddta, gdzie mozemy by¢ pewni jakosci i bezpieczehstwa kodu.
Najczesciej firmy piszace motywy reagujg rownie szybko na wykryte podatnosci jak Team
WordPress'a.

5. bezpieczenstwo zdalnego uzytkownika - najczestszy problem, brak antywirusa na
komputerze uzytkownika, brak bezpiecznego potgczenia z panelem logowania, transfer za
pomoca FTP, stosowanie prostych haset.

w

Oczywiscie najczesciej na stronach wystepuje wypadkowa wszystkich tych czynnikéw.
W naszych rozwazaniach mozemy praktycznie poming¢ punkt 1) skupimy sie na tym co od nas,
wtascicieli strony www, zalezy.

Jak wtasnorecznie zapobiec wtamaniu?

Popatrzymy na statystyki. Tylko 60% wszystkich witryn WordPressa jest zaktualizowana do najnowszej
wersji, co znaczy, ze reszta, czyli 40% instalacji WordPress korzysta z wczesniejszych potencjalnie
niebezpiecznych jego wersji. Mamy tu ewidentng podatnosc z punktu 2, jednak zawiniong przez
wtasciciela/uzytkownika.
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» W internecie obecnie pracuje ponad 670 milionow stron z czego ponad 10% korzysta z
WordPressa

» W kazdej minucie atakowane jest kilkaset tysiecy adreséw IP. Bioragc pod uwage fakt, ze bardzo
duzo instalacji WordPress'a przeprowadzanych jest na hostingach wspétdzielonych (czyli na
jednym IP moze by¢ kilkaset instalacji WordPressa) potencjalnie daje nam to juz zupetnie inng
skale ataku.

» Atakowane sg rézne IP, czyli potencjalnie rowniez ten ktéry kieruje do Twojego serwera.

Jak sobie radzi¢ z tym faktem?

Najlepsza forma ochrony jest prewencja, czyli wiasciwe zabezpieczenie strony, tworzenie kopii
zapasowych, monitorowanie zmian i atakéw.

Wiasciwe zabezpieczenie strony to temat bardzo szeroki, jednak w wtasnym zakresie mozna bardzo
znaczgco podnies¢ jej bezpieczenstwo stosujac "utwardzenia" na trzech obszarach dziatania:

1. Kontrola
2. Ograniczanie
3. Plan dziatania

KONTROLA

By kontrolowac co dzieje sie na i z naszg strong trzeba na poczatek ograniczy¢ ilo$¢ potencjalnych
"punktéw wejscia" do systemu.

* dostep do systemu plikéw - kopiowanie plikdw na i z serwera - do tego celu uzywamy
protokotéw SFTP lub FTPS zamiast FTP. Protokoty SFTP i FTPS umozliwiajg, w przeciwienstwie do
protokotu FTP, nawigzanie szyfrowanego potgczenia z naszym zdalnym serwerem. Zatem nasz
login i hasto nie jest mozliwy do podstuchania. Dodatkowo protokét SFTP pozwala zamiast hasta
uzy¢ klucza PKI co znacznie podwyzsza standard bezpieczehstwa. Nie kazdy hosting umozliwia
stosowanie protokotéw z szyfrowaniem transmisji zatem nie zawsze mozemy to rozwigzanie
zastosowac.

* dostep do systemu plikéw - bezpieczehstwo zdalnego uzytkownika - bardzo czestym i nadal
spotykanym btedem jest... brak aktualnego dobrego programu antywirusowego na
komputerze z ktérego taczymy sie z naszym hostingiem.

* dostep do zaplecza /wp-login/ - jesli mozliwe, stosujemy wymuszenie potaczenia przez www z
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wykorzystaniem protokotu SSL. Wymaga zakupu certyfikatu SSL dla naszej strony. Mozemy tez
uzupetnic¢ panel logowania o systemy , dziatajacy na zasadzie
haset jednorazowych.

» dostep do systemu plikéw - uprawnienia. Tutaj stosujemy zasade - uzytkownik powinien miec
najnizsze mozliwe uprawnienia niezbedne do poprawnej pracy.
| tak:

» / katalog gtéwny WordPress - dostep - tylko Ty - poza nielicznymi wyjatkami

 /wp-admin/ - dostep - tylko Ty

 /wp-includes/ - dostep - tylko Ty

» /wp-content/ - dostep - Ty oraz serwer

 /wp-content/themes/ - dostep - Ty. Tutaj powinnismy tez pomysle¢ o wytgczeniu mozliwosci
edycji plikéw z poziomu WordPressa

* /wp-content/plugins/ - dostep - Ty

Ciekawym i rzadko stosowanym zabezpieczeniem jest przeniesienie pliku wp-config.php do
katalogu nadrzednego lub/i zablokowanie go uzyciem konfiguracji .htaccess

* dostep do systemu plikéw - blokada bezposredniego dostepu do plikéw PHP - tak by mimo
znajomosci nazwy i adresu pliku nie byto mozliwosci wywotania go z dowolnymi parametrami
bezposrednio z przegladarki

* dostep do Bazy Danych

o separacja bazy danych - stosujemy dla WordPressa dedykowang baze danych, w ktére;
stosujemy rdézne ciggi znakoéw dla nazwy bazy, uzytkownika i hasta.

o zmiana prefixu tabel z domysinego wp_na inny

o modyfikacja statej w pliku wp-config.php

* dostep do panelu administracyjnego

o po domyslinej instalacji WordPressa zaloguj sie i utwérz konto o poziomie dostepu
Administrator, nastepnie zaloguj sie na nim i usun konto o loginie "admin". Konto "admin"
jest najczestszym celem atakdw BruteForce.

o dodaj do /wp-admin/ autoryzacje BasicAuth z uzyciem .htaccess i .htpasswd

o nie zapomnij udostepni¢ admin-ajax.php

o uzywaj wtyczek blokujgcych nieudane logowania

o w systemie powiniene$ mie¢ min. 2 konta. Do publikowania tresci stosuj wytacznie konta z
uprawnieniami innymi niz "Administrator". Konto o poziomie uprawnien
"Administrator" stosuj wytacznie do prac administracyjnych. W ten sposob
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unikniesz przypadkowego ujawnienia Twojego loginu do konta administratora.

OGRANICZANIE

Jak ktos sie juz przebije przez zabezpieczenia to co dalej? Konfiguracja systemu powinna
minimalizowac ilos¢ groZznych operacji po uzyskaniu nieuprawnionego dostepu.
Co zatem zrobic¢? :

* miej zawsze aktualna wersje WordPressa

* miej zawsze aktualne wersje wtyczek, nie uzywane usuwayj,

* miej zawsze aktualng wersje motywu, nie uzywane usuwaj,

wytacz mozliwosé edycji plikdéw z poziomu panelu WordPressa

uzytkownik MySQL powinien mie¢ dostep tylko do bazy z tabelami WordPress'a

PLAN DZIALANIA

na kazda sytuacje powinnismy mie¢ scenariusz, by w mozliwie krétkim czasie méc skutecznie
zareagowac i tak:

* badz zawsze gotowy na podjecie akcji w przypadku wystapienia zagrozenia

» badZ gotdw na odtworzenie instalacji

 dokonuj regularnych kopii bezpieczenstwa zaréwno baz danych jak i plikéw WordPressa i innych

* im czesciej publikujesz tym czesciej rob kopie, mniej bedziesz musiat odtwarzad po ataku

» wytgcz wyswietlanie btedéw PHP

» zbieraj informacje o tym co dzieje sie z Twojg strona, rejestruj btedy, préby nieautoryzowanego
dostepu itd...

» obserwuj raporty dziennika zdarzen systemowych

PREWENCJA

zapewnia najwiekszg skutecznos¢ a MONITORING
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