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Pewnego wieczoru dzwoni do mnie zdenerwowany klient. Wchodzac na jego strone pojawia sie na caty
ekran komunikat: "Strona na ktora chcesz wejsc¢ zawiera ztosliwe oprogramowanie"... O co
chodzi? Czyzby to wtamanie na strone 7 :/
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Jest to przyktad z jednej strony dziatania Googla a z

drugiej robotéw, badzZ ludzi szukajgcych niewtasciwie @ chrome
zabezpieczonych, lub nie zabezpieczonych stron T e daie Ehiaz AL, siwlérs
internetowych. e

Roboty Googla "chodzac" po stronach, analizujg ich tres¢ w celu zaindeksowania a wyszukiwarce.
Natrafiajgc na ztoSliwe oprogramowanie na stronie umieszczajg w katalogu wtasnie taka informacje. Z
drugiej strony, stabo zabezpieczona strona jest podatna na wtamanie na strone i inne dziatania "o0séb
trzecich" ktére maja na celu spam, phishing i inne tego typu dziatania. Po prostu ztosliwe
oprogramowanie uzyskuje mozliwo$¢ zapisu na stronie wtasnego fragmentu kodu, ktéry wykonuje juz
doktadnie to, do czego zostat napisany, a co najczesciej nie jest zgodne z zamystem autora strony.

Przygladajac sie wielokrotnie takiemu zjawisku (sam padtem kilka razy ofiarg takiego dziatania),
zauwazytem kilka sposobow dziatania wtamywaczy i podpinania kodu pod strone.

1. w pliku index.php "dopisuje" sie na samym koncu linijka kodu ktéry niby wskazuje na jakis
obrazek <img> linkowany z jakiej$ nieznanej strony. Okazuje sie ze obrazek na tamtej stronie
nie istnieje a parametry jego na naszej stronie sg dos¢ podejrzane czyli np. width ="0". Zamiast
obrazka na wywotuje on wykonanie ztosliwego kodu.

2. Opcja juz bardziej zaawansowana - wlamywacz uzyskat dostep do mozliwosci zapisu w jakims
katalogu na serwerze. Efektem tego jest pojawienie sie w jakims gteboko ukrytym katalogu
plikdow zaszyfrowanych ktérych uruchomienie pozwala wtamywaczowi na praktycznie przejecie
kontroli nad serwerem. Ja na swoim serwerze znalaztem swego czasu bardzo zaawansowany
skrypt i tylko przeczucie uchronito mnie przez zainfekowaniem wszystkich stron.
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Oczywiscie z tym przejeciem kontroli to bardzo
upraszczam sprawe, bo bardzo wiele zalezy od tego jakie
rozwigzania sg zastosowane na serwerze i na jakim
skrypcie postawiona jest strona. Z uwagi na to, ze co
jaki$ czas migruje z moimi stronami internetowymi do
réznych operatoréw, jakis czas temu miatem watpliwg
przyjemnos¢ gosci¢ z moimi stronami w pewnej mocno reklamujacej sie firmie hostingowej oferujace;j
"dobre" serwery VPS w dobrej cenie.

Po przeniesieniu stron nie wszystko od razu dziatato mi jak powinno wiec zgtositem to do
administratoréw, a tu jeden "geniusz", pewnie zebym mu gtowy nie zawracat, wpisat w menadzerze
zadan cron taka oto linijke

# */15 * *x *x * chown -Rf admin:admin /home/admin/

Dla niewtajemniczonych - oznacza ona ze co 15 minut zmieniat uprawnienia do zapisu wszystkich
plikéw na "admin". Na efekty nie trzeba byto dtugo czekac. Po kilku dniach pojawity sie wtamania na
wielu stronach, a na tych co do ktérych wydawato mi sie ze sg ok (czas jednak to zweryfikowat)
pojawity sie przez dtugi czas nie zauwazone jakies$ niby to nie grozne pliki. Po szybkiej i dos¢ niemite;
akcji z administratorami zmienitem hosting. Przeniostem domeny i strony na nowy VPS u innego
operatora. Po potowie roku strony, ktére wydawato sie, ze nie zostaty zainfekowane nagle zwracaty
"czerwony ekran" i po swiadomym wejsciu na strone wszystkie jej elementy i funkcje dziataty
niewtasciwie.

Po bardzo dogtebnej analizie okazato sie ze wtamywacz jeszcze u poprzedniego operatora dorzucit
skrypt dziatajgcy jak webroot, ktérym pdzniej podmienit jeden z plikéw szablonu WordPressa, ktory z
uwagi na to, ze byt komercyjnym szablonem, byt tez szyfrowany. Czyli na pierwszy rzut oka nie mozna
byto odréznic czy to oryginalny plik czy podmieniony. Dopiero analiza dat i sum kontrolnych pozwolita
na zauwazenie réznic. Podmieniony plik kierowat internaute na strone jakiegos kanadyjskiego banku
(tzn. strone wygladajgcg identycznie jak strona kanadyjskiego banku).

Generalnie w takiej sytuacji jedynym doraznym rozwigzaniem jest posiadanie kopii zapasowej catosci
strony i odpowiednie zabezpieczenie strony po usunieciu zto$liwego kodu. Dla mnie to niestety
skonczyto sie koniecznoscig instalacji i konfiguracji WordPressa od poczatku bo archiwa ktére miatem
réwniez byty zainfekowane.
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Historia bardzo nieprzyjemna... zatem jak ograniczy¢ ryzyko takiego scenariusza?

Wykonywac¢ wtasne kompletne kopie zapasowe strony.

Wykonywa¢ aktualizacje skryptéw strony (np. WordPressa) zawsze gdy sie pojawiaja.
Mozliwie restrykcyjnie podchodzi¢ do praw -rwx na serwerze.

Zainstalowac Narzedzia Google dla Webmasterdw, jako "system wczesnego ostrzegania" o
problemach ze strona.

5. Zainstalowad wtyczki i rozwigzania antyspamowe, antywirusowe i hardeningowe. Mozna
szukajac rozwigzan, wiele godzin spedzi¢ na szukaniu odpowiednich wtyczek, czytaniu
dokumentacji, testowaniu czy dane rozwigzanie faktycznie dziata w sposob dla nas uzyteczny,
jest stabilne i bezpieczne dla uzytkownika i strony.

W

A mozna tez prosciej... zapisz sie na nasz webinar dotyczacy konfiguracji i zabezpieczenia
WordPress'a, gdzie w kilka godzin przedstawimy Wam gotowe i skuteczne rozwigzanie. ... lub jeszcze
prosciej - zabezpieczenie swojej strony zleci¢ nam.
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