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Przegladajac publikacje z okazji "Dnia Bezpiecznego Internetu" mozna trafi¢ na rézne podejscie do
tematu. Zatem ja cos dodam tez od siebie... czyli jeden z moich ulubionych tematéw bezpieczenstwo
WordPress'a i ogdlnie pojetego bezpieczenstwa IT.

Dzi$ pierwsza czes¢ czyli dwa zagadnienia zwigzane stricte z WordPressem.
Kilka dni temu pojawita sie kolejne wydanie WordPress'a 3.5.1 z sporg iloscig zatatanych dziur w
bezpieczenstwie. No i bardzo dobrze, bo od momentu wydania wersji 3.5, kilka 0s6b zgtaszato do mnie

problemy z infekcja stron, ktére w najlepszym wypadku objawiaty sie znanym czerwonym ekranem z
Googla.
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A przynajmniej od czasu ukazania sie aktualizacji
WordPress'a (a czesto i wczesdniej) do momentu
aktualizacji naszej instalacji, po Sieci krgzg roboty
szukajgce instalacji niezaktualizowanych, po to by potem
na nie przeprowadzi¢ atak z pomocg znanych juz (bo
niwelowanych przez aktualizacje) podatnosci. Zatem
przekonujemy sie tu jak niebezpieczng moze byc...
informacja.

Gdy wystepuje problem z bezpieczenstwem, to najczesciej
nie jest to tylko jeden czynnik. Efekt w postaci wtamania
zawsze ma wiele przyczyn. Co ciekawe, osoby ktérym
wtamuje sie kto$ na strone przewaznie sg zaskoczone.
Dominuje podejscie, ze przeciez ten problem ich nie dotyczy... No bo przeciez nie majg nie wiadomo
czego na stronie. Nie sg zadng "agencja", zeby interesowaty sie nimi jakies$ "anonimowe" grupy... Niby
tak... ale...

Zastandwmy sie po co ktos wtamuje sie na strone?

S
I"‘"'_l".

Celem moze by¢ strona sama w sobie - bo jest podatnos¢ - czyli cel "szkoleniowy". Ok tego typu
wtamania w wiekszosci blogdw wykonujg osoby, ktére dopiero zaczynajg zabawe z "ciemng strong"... i
tatwo sobie z takim wtamaniem poradzi¢ stosujgc metody opisane w

Jednak najczesciej nikt nie wilamuje sie na naszg strone, by ja niszczyc. Cel jest bardziej
zakamuflowany. Wtamanie ma na celu przejecie kontroli nad strong i wykorzystanie strony do
dalszych wtaman, a kolejne do kolejnych wtaman. Uzyskuje sie w ten sposéb dtugi tancuszek
powigzanych ze sobg stron, a przy odpowiedniej jego dtugosci "strona poczatkowa"- autora, staje sie
trudna do namierzenia.

W takiej sytuacji najczesciej o wtamaniach dowiadujemy sie przypadkiem, z najdziwniejszych miejsc.

Sytuacje takg miatem kilka miesiecy temu. Znajomy napisat do mnie, ze dostat informacje z... dziatu
bezpieczenstwa jednego z kanadyjskich bankéw, ze na jego blogu wykryto jakas$ phishingowa
aplikacje. Po szczegétowej analizie okazato sie, ze faktycznie jest cos takiego na stronie, gteboko
ukryte w strukturze katalogéw i... pojawito sie tam kilka miesiecy wczesniej.

Zatem byt to przyktad wtamania, typu "egg drop" - gdzie od "podrzucenia" "jaja" - ztosliwego kodu, do
czasu jego aktywowania mija jakis$ czas, co czesto myli wtascicieli stron, jak tez utrudnia oczyszczenie
strony z zbednego kodu - rzadko jaki hosting przechowuje kopie bezpieczehstwa strony dtuzej niz
tydzien.
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Co zatem robic i czego nie robi¢, aby nie zwieksza¢ podatnosci na wtamania?

1.Szablony i pluginy a bezpieczenstwo WordPress'a.

Jaki$ czas temu miatem ciekawa rozmowe z klientem, ktéry chcac maksymalnie obnizy¢ koszty
wykonania strony wskazat mi, ze zamiast kupowac szablon i wtyczki na stronie sklepdéw, czy twércéw
znalazt strone, na ktdrej dostepne sg te same szablony premium za free... No faktycznie dac za
szablon 80$ a uzyskac go za free, to czesto w wykorzystaniu niskobudzetowym, prywatnym bloga, jest
nie lada pokusa. Jednak szybko okazato sie, ze szablon moze wyglada ok, dziata tak samo jak
oryginalny, jednak ma pewna "funkcjonalnos¢", ktérej nie ma oryginat. Poréwnatem kod oryginalnego
szablonu, z tym ktéry wskazat klient z "bezptatnego" Zrédta. Rdznica byta w tym, ze ten z bezptatnego
Zrédta posiadat kilka linijek zahaszowanego kodu, ktéry pozornie wydawat sie niegrozny. Oczywiscie
system bezpieczenstwa alarmowat, ale... "klient ma zawsze racje" .

Po kilku tygodniach od instalacji, okazato sie, ze niestety strona jest zainfekowana - uaktywnit sie
zahaszowany kod, dajgc dostep jego autorom do praktycznie catego kodu strony.

Rozpoznanie zagrozenia i oczyszczenie strony niestety okazato sie bardziej kosztowne, niz legalny
zakup szablonu.

Zatem najczesciej to co wydaje sie nam oszczednoscig, tylko pozornie nig jest.

WNIOSEK: nigdy nie instaluj oprogramowania, ktére pochodzi z podejrzanego zrddta, lub jest
podejrzanie tanie. Dotyczy to zaréwno oprogramowania zwigzanego z WordPressem jak i
jakiegokolwiek innego oprogramowania. Najbezpieczniejszym zrédtem szablondw i plugindéw jest
oficjalne repozytorium WordPressa lub oficjalne sklepy- chocby te z naszego panela bocznego.

2.Brak aktualizacji.

Temat ten byt juz opisywany przeze mnie w artykule . Co jakis czas na
kokpicie WordPressa pojawiajg sie nam informacje, ze mamy do zaktualizowania czy to wtyczki czy
szablon , czy samego WP. Olbrzymim btedem jest bagatelizowad te komunikaty.

Zaktualizowana wersja platformy WordPress, to tylko czes¢ sukcesu. Niestety brak aktualizacji
bezpieczehstwa systemu na komputerze, czy bazy wiruséw w programie antywirusowym powoduje
nie mniejsze zagrozenie.

WNIOSEK: Wykonujemy mozliwie szybko aktualizacje pluginéw, szablonéw, WordPressa, ale tez
aktualizacji krytycznych i bezpieczenstwa systemu (Windows).

© Maciej Cybulski - MC2Systems



http://wordpress.edu.pl/wlamanie-na-strone/

Bezpieczenstwo WordPress'a - stéw kilka cz. |

"f_‘.“' -‘. ‘}. 'I;Q,',,:I'ﬁEEF DLA https://wordpress.edu.pl/bezpieczenstwo-wordpress-slow-kilka/

S

S tewwrcH | amac

Juz w przysztym tygodniu kolejna czes¢ czyli o bezpieczenstwie troszke szerze;.

Tym czasem zapraszam do dyskusiji...
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