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Na warsztatach, na ktérych omawiatem
bezpieczehstwo WordPress'a, ktérys z
uczestnikdéw zapytat mnie o alternatywne
metody zabezpieczania strony przed
nieautoryzowanym dostepem...

Categories: , )

Ostatnio na warsztatach, na ktérych omawiatem bezpieczehnstwo WordPress'a, ktorys z uczestnikéw
zapytat mnie o alternatywne metody zabezpieczania strony przed nieautoryzowanym dostepem.
Postanowitem przyjrzec sie, co nowego w tej materii sie pojawito.

Alternatywne metody zabezpieczania strony i jak tez samego logowania, to temat rzeka, natomiast
warte uwagi sg metody, ktore sg najprostsze w obstudze i zapewniajace wzglednie wysoki poziom
bezpieczenstwa. Tutaj wybor pada oczywiscie na wielosktadnikowe metody autentykacji, a doktadniej
2FA - metody gdzie oprécz standardowego logowania loginem i hastem dochodzi nam jeszcze jeden
czynnik (klucz sprzetowy, smartfon lub skanowanie kodu)

Istotnym elementem wieloczynnikowego systemu zabezpieczeh m.in. jest istnienie w Sciezce
autoryzacji ,instytucji” potwierdzajgcej nasze prawa do dostepu do danej strony - Centrum
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Autoryzacyjne. Czyli, by méc skorzystac z takiego rozwigzania musimy najczesciej mie¢ konto na
stronie projektu, lub w inny sposéb by¢ jednoznacznie identyfikowani.

Wiadomo, kazde rozwigzanie ma swoje mocne i stabe strony. Zatem przyjrzyjmy sie kilku ciekawym
rozwigzaniom.

Nasz polski ,,wynalazek” :) Bardzo ciekawa aplikacja. Funkcjonuje jako plugin do WordPressa i tej jej
funkcjonalnosci sie przyjrzymy. Stuzy do bezpiecznego logowania sie do stron www, poprzez tzw.
zaufane komputery. Wymaga zatozenia konta na stronie projektu.

By przystapi¢ do zabezpieczania strony nalezy mie¢ zainstalowany plugin WordPress Rublon, miec
zatozone konto na stronie projektu, oraz posiada¢ smartfona z zainstalowang aplikacja

Rublon. Zabezpieczanie naszej strony w tym przypadku jest juz proste. Aktywujemy wtyczke, ktora
uruchamia nam wyswietlanie na ekranie QR kodu. Kod ten skanujemy aplikacjg Rublon w smartfonie i
potwierdzamy, ze komputer, na ktorym sie QRkod wyswietlit jest komputerem zaufanym.

Od tego momentu logowanie z tej przegladarki na tym komputerze bedzie juz znacznie
bezpieczniejsze mimo iz np. stosowalibysmy stabe hasta. Po prostu po podaniu loginu i hasta w tle
nastepuje tez zweryfikowanie naszej przegladarki (czy ma status zaufanego komputera). Jesli
weryfikacja przejdzie pomysinie, zostaniemy zalogowani, jesli nie wyswietli sie nam QRkod i logowanie
bedzie musiato by¢ potwierdzone przez naszego smartfona.

Swietne i wygodne rozwigzanie. Gdy z naszego komputera tylko my korzystamy, oraz jest on
bezpieczny (ma skutecznego antywirusa) takie zabezpieczenie jest praktyczne nie do obejscia.

No wtasnie jesli ktos inny nie ma dostepu do naszego komputera....

Kolejne bardzo ciekawe rozwigzanie ,zaatakowato” mnie, gdy na jednej ze stron aktualizowatem
motyw. Okazato sie, ze w motywie przewidziano wykorzystanie pluginu Clef.
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Zaintrygowany przyjrzatem sie mu blizej. Do uruchomienia zabezpieczenia wymagane jest posiadanie
konta na stronie projektu. Czyli musi by¢ Centrum Autoryzac;ji.

Ok a co poza tym ciekawego ma sama wtyczka? Tak jak poprzednia wymaga do logowania uzycia
smartfona z zainstalowang aplikacjg Clef, tyle ze tym razem jest juz troszke inaczej.

Po skonfigurowaniu strony i smartfona, by zalogowac sie musimy zeskanowa¢ w aplikacji w smarftonie
ciekawy dynamiczny ,kod kreskowy”. Zatem tylko przy pierwszej konfiguracji podajemy login i hasto,
pozniej juz tylko ten dynamiczny ,kod kreskowy"” i smartfon stuzg nam do logowania.

Catkiem ciekawe rozwigzanie, mocno ,zbajerowane” :)

Czy faktycznie trudne do ztamania? Trudno powiedzie¢. Natomiast z pewnosciag warto przetestowac.
Na pewno zabezpiecza przed atakami bruteforce, bo w ustawieniach mozna wytgczy¢ logowanie za
pomoca loginu i hasta, pozostawiajac tylko dynamiczny kod paskowy.

Do tego rozwigzania mozemy tez dorzucic¢ ,,w parze” rozwigzanie dla przegladarki Chrome pod nazwg
Waltz - aplikacja ta umozliwia wykorzystanie ,,dynamicznego kodu kreskowego” do logowania do
Facebooka, Googla i innych stron. Porownywane jest z LastPass, 1Password tylko podobno lepsze... No
to kwestia ocenna. Natomiast ma catkiem ciekawg wiasciwos¢, mianowicie umozliwia logowanie na
okreslony czas. Czyli wyloguje nas automatycznie po okreslonym czasie na ktéry mamy wptyw.

Oba powyzsze rozwigzania sa bezptatne, ale majg jeden czynnik ktérego nie ominiemy i na ktéry nie
mamy wptywu - centrum autoryzacyjne. Musimy stworzy¢ konto na stronie projektu by by¢
autoryzowanym.

Rozwigzaniem ktére idzie krok dalej jest klucz sprzetowy Yubikey. firmy Yubico.
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Jest to rozwigzanie ptatne ale i niezwykle wszechstronne skuteczne. Mamy do dyspozycji kilka
rodzajow kluczy, zréznicowanych parametrami technicznymi i ceng. Ceny nie s wysokie patrzac na
to, ze rozwigzanie to ma gwarantowac bezpieczenstwo stronie.

Do wspotpracy niezbedny jest tez plugin dla WordPressa umozliwiajgcy wykorzystanie technologii
Yubico na stronie.

W zamian za 40$ otrzymujemy klucz, ktéry mozna wykorzystac nie tylko na stronach internetowych,
ale i w znacznie wiekszej ilosci przypadkéw m.in:

* logowanie do serwisdéw internetowych z silnym uwierzytelnianiem

» dostep zdalny do komputeréw i dostep VPN

 zarzadzanie aplikacjami do przechowywania haset (Password Managment)

* logowanie do komputera

* logowanie za pomocg witryn SSO (Single Sign-On) np. OpenlID, czyli rozwigzanie gdzie logujemy
sie w jednym miejscu a login i hasto ,wedruje” z nami na kolejne strony. (Czesto widzimy na
stronach ,Zaloguj za pomocg Facebooka” )

» szyfrowanie dyskéw (wspdtpraca z TrueCrypt)

Mozna tez przyktadowo potgczyc kilka technik ze sobg np. na stronie internetowej zainstalowac
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Rublona i Yubikey. Nastepnie z naszego komputera zrobic¢ ,,komputer zaufany” do ktérego dostepu
bedzie nam bronit klucz Yubikey. | dodatkowo ten sam klucz bedzie bronit tez dostepu do strony.

Lekko paranoiczne zabezpieczenie, ale pozwala spac spokojnie :)... no to mozemy dalej zabrng¢ z
ta paranoja...

Jesli boimy sie zaufa¢ Centrum Autoryzacji Yubico, to... producent dostarcza biblioteki
programistyczne umozliwiajgce samodzielne stworzenie sobie na swoim serwerze wtasnego centrum
autoryzacyjnego :)

Podsumowujac. Co daje nam logowanie za pomoca 2FA w poréwnaniu z tradycyjnym logowaniem za
pomoca loginu i hasta? Przyjrzyjmy sie doktadnie;:

1. Tradycyjne logowanie do wielu stron najczesSciej wymaga pamietania wielu loginéw i haset.
Logowanie za pomocg 2FA nawet jesli wymaga podania loginu i hasta, to moga one by¢ takie
same dla wszystkich stron, gdyz drugi czynnik (QRkod, czy zaufany komputer) powoduje, ze
nawet przy uzyskaniu przez wtamywacza loginu i hasta, zalogowanie nie bedzie mozliwe.

2. Majac na stronie wielu uzytkownikéw w przypadku braku 2FA, musimy wymuszaé na
uzytkownikach stosowanie bezpiecznych haset.

Rozwigzanie 2FA niejako nie daje innej mozliwosci jak stosowanie bezpiecznego logowania. Juz
nie pojawia sie problem z dtugosciag haset i problemem chocby z rotacyjnym ich zmienianiem.

3. Przechowywane przez WordPressa hasta sg czesto celem atakéw.

Rozwigzanie 2FA eliminuje hasta lub dorzuca kolejny czynnik, ktéry nie jest tak prosty do
ztamania... dlaczego? Juz pisze...

4. Hakerzy wykorzystujac wspétczesne techniki s w stanie w ciggu 24h ztamac 90% haset. Zatem
oczywisty login powoduje drastyczne zmniejszenie bezpieczehstwa strony, gdyz zostaje , tylko”
ztamanie hasta. Stagd mozna by sie pokusic¢ o stwierdzenie, ze unikalny login jest wazniejszy od
samego hasta...

Natomiast opisane powyzej rozwigzania stosujg badz hasta jednorazowe, badz klucze RSA o
dtugosci 2048bitdéw, co poki co czyni je niezwykle trudnymi do ztamania.

Zatem czas na testy na stronach produkcyjnych a rezultaty... czas pokaze.

Jesli interesuje Cie temat zabezpieczen WordPressa, lub po prostu uznasz ze warto podzieli¢ sie tym
artykutem z innymi - réb to Smiato i napisz w komentarzu. Nic tak nie mobilizuje do publikowania i
dalszego zgtebiania tematu jak merytoryczna dyskusja :)

A moze masz wtasne doswiadczenia z zabezpieczaniem stron? ... konieczni napisz o tym ponizej :)
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