Bezpieczenstwo Wordpress'a - stéw kilka cz. Il

-‘r'l"" ‘n

HUEDPEE, DLA https://wordpress.edu.pl/bezpieczenstwo-wordpressa-slow-cz-ii/

L Ja LENIWYCH | AMBITNYCH

BEZPIECZENSTWO
WORDPRESS'A - SLtOW
KILKA CZ. 1l

Posted on 12 lutego 2013 by Maciej Cybulski

B
o

Categories: )

Tag:

Kontynuujac artykut z dzisiaj bezpieczenstwo WordPress'a w relacji ze
Srodowiskiem z ktérego sie z nim tgczymy...

Poprzednio moéwiliSmy o zagrozeniach dla Wordpress'a jakim sg niepewne Zrédtach wtyczek i
szablonow, oraz brak aktualizacji.

Dzisiaj troche o bezpieczenstwie programdw i przegladarki.

1. Program FTP
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Wielu bardziej zaawansowanych wtamywaczy
wykorzystuje popularnos¢ i brak wystarczajgcego poziomu
bezpieczehstwa niektdrych programéw w potgczeniu z
trywialnoscig haset.

Wykorzystujg oni fakt, ze wielu uzytkownikow w celu
utatwienia sobie pracy wigcza w programie mozliwos¢
zapamietania hasta, a czesto i hasta bywajg trywialnie
proste.

Przy braku wtasciwego zabezpieczenia systemu, przejecie
hasta jest tylko kwestig czasu.

WNIOSEK: Stosujemy skomplikowane hasta i nie zapisujemy ich w programach FTP. Najlepiegj
stosowac tez, tam gdzie to mozliwe, zamiast protokotu FTP, jego szyfrowane wersje SFTP

lub SSH. Niektdre z programdéw umozliwiajg tez stosowanie 2FA czyli dwuczynnikowego
zabezpieczenia, przy pomocy kluczy sprzetowych.

Takie rozwigzanie zdecydowanie podwyzsza bezpieczenstwo potgczen.

2.Potaczenie SSL

W najprostszych instalacjach WordPressa logowanie do zaplecza wykonywane jest w protokole HTTP
gdzie wszelkie informacje przesytane sg otwartym tekstem.

Zatem login i hasto tatwo jest przechwyci¢. Tam gdzie to mozliwe, (a zalezy to gtéwnie od konfigurac;ji
serwera) nalezy wtgcza¢ mozliwos¢ logowania

do zaplecza jedynie w szyfrowanym protokole HTTPS. Wymaga to najczesciej dodatkowej konfigurac;ji
serwera,

jednak wiele hostingdw umozliwia wykorzystanie niecertyfikowanego potgczenia do naszych celdw.

| mimo iz przegladarka moze nam zgtasza¢, ze certyfikat nie jest zaufany, to przy zrozumieniu
mechanizmu mozna do naszych celdw przyjac, ze jest to bezpieczne,

chyba, ze chcemy dla naszej domeny wykupi¢ certyfikat SSL wystawiony przez zaufane centrum
certyfikacji, wtedy przegladarka nie bedzie zgtaszata nam watpliwosci.

Jednak przy swiadomym dziataniu nie jest to konieczne, ale wiecej o certyfikatach SSL i ich
zastosowaniu juz niebawem.
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