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informuja, ze do 10. kwietnia 2013 (czyli do dzisiaj) postawiono ponad 63 min witryn na WordPress'ie i
liczba ta wcigz rosnie.

Popularnos¢ tej platformy spowodowata, ze stata sie ona tez celem dla cyberprzestepcow, ktorzy
stosujg automaty do kompromitacji wielu stron jednoczesnie. Dlaczego automaty i jednoczesny atak?

Z pewnoscig jednym z czynnikéw jest oczekiwana skutecznos¢ i minimalizacja czasu. Nie kazda
witryna postawiona na WordPress'ie ulegnie atakowi. Zatem by wyselekcjonowac te najbardziej
podatne, stosowane sg zmasowane synchroniczne ataki.

Czy to oznacza ze WordPress jest niebezpieczny lub podatny
na wiamania?

Absolutnie nie!

Z WordPress'em jest jak z SEO, wzrost pozycji powoduje wzrost popularnosci zaréwno u "tych
dobrych" jak i u "tych ztych". Zatem i jedni i drudzy coraz czesciej zagladajg na popularng strone.
Oczywiscie "tych dobrych" jest po prostu wiecej :) , co nie zmienia faktu, ze czesto wystarczy jeden
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skuteczny wtamywacz, by nasza strona przestata juz pracowac tylko dla nas...

Popularnos¢ WordPress'a powoduje, ze jest wielu autoréw i systemoéw, ktére pomagajg zapobiegac
przedostaniu sie ztosliwego kodu na strony postawione na WordPress'ie.

Natomiast statystyki tez pokazuja, ze niewiele 0s6b zdaje sobie sprawe z zagrozenia i wie jak sobie z
nim radzi¢ (czy to samodzielnie czy zwracajac sie 0 pomoc).
Statystyki informujg o prawie 1,5 mIn zarejestrowanych przez serwis zainfekowanych

stron, z ktérych jedynie nie cate 10% po usunieciu ztosliwego kodu zostato usunietych z "czarnych
list".

Zatem jak zapobiegac? Czym jest ten bezpieczny
WordPress?

Ponizsze kilka ogdinych wskazdéwek, to podstawowe zasady, ktédrymi nalezy sie kierowac dbajgc o
bezpieczenstwo WordPress'a, a ktorych przestrzeganie spowoduje iz nasza strona stanie sie bardziej
bezpieczna.

» Pobieraj kod zawsze z zaufanych zrdodet ,czyli najczesciej bedzie to Wordpress.org lub
strony autoréw szablonéw czy wtyczek. W przypadku wtyczek i szablonéw warto tez poczytac
opinie uzytkownikdw, bo czesto one odzwierciedlajg stan bezpieczenstwa danego komponentu.

e Aktualizuj WordPress'a, wtyczki, szablony i skrypty niezwtocznie po ukazaniu sie
aktualizacji. Nie zwlekaj. Dotyczy to zaréwno samego WordPress'a jak i komponentéw strony.
Aktualizacja oprogramowania jest jednym z najwazniejszych czynnikdw obronnych przeciw
kompromitacji strony. Nowe wersje nie tylko dodajg nowe funkcjonalnosci ale tez bardzo czesto
zawierajg poprawki bezpieczenstwa.

» Badz ostrozny i doktadnie sprawdzaj co instalujesz. Wiele wspaniatych dodatkéw do
WordPress'a jest napisanych i przechowywanych przez autoréw, ktérzy nie sg bezposrednio
zwigzani z programistami WordPress.Org i to na nich spoczywa odpowiedzialno$¢ za utrzymanie
dodatkdw , ich bezpieczenstwa i aktualnosci. Jesli o to nie dbaja, to zwiekszajg podatnos¢ na
wtamanie. Tutaj réwniez opinia klientéw/uzytkownikdw jest dobrg wskazdwka.

* Pozbadz sie "admina" :) Utrzymanie domysinej nazwy uzytkownika jako "admin" powoduje, ze
automat, ktory probuje wtamac sie na naszg strone, musi jedynie ztamac hasto, a to juz na
samym poczatku znacznie obniza jako$¢ naszych zabezpieczen.
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» Korzystaj z wtyczek anty-malware i innych zwigzanych z bezpieczehstwem, ktérych
réznorodnos$¢ znajdziesz na WordPress.Org. Jest tez kilku dostawcédw systemédw do monitoringu i
skanowania bezpieczenstwa strony z ktérych ustug tez warto skorzystac.

To na poczatek. Niebawem przyjrzymy sie doktadniej poszczegdlnym rozwigzaniom.
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