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Nie wazne jak duza czy mata jest Twoja strona - bezpieczenstwo jest kluczowym jej elementem.
Jednym z prostszych i skutecznych sposobéw ochrony jest blokowanie IP ucigzliwych uzytkownikéw,
by odcigc¢ ich od dostepu do strony, tzw. blacklista. Blacklisty mogg by¢ realizowane na kilka
Sposobow.

Dzieki blackliscie (czarnej liscie) mozna ztagodzi¢ lub wrecz unikng¢ dziatanh hakeréw, atakéw typu
DDoS (Distributed Denial of Service - czyli odmowa ustugi) i atakéw typu ,brute force”, spamu e-
mailowego, spamowych komentarzy, a nawet... ucigzliwych komentatordw.

W artykule przyjrzymy sie, jak na czarnej liScie umiesci¢ IP uzytkownikédw by chroni¢ wytryne
WordPress’'owg zaréwno recznie, jak i za pomocg wtyczek.

Na poczatek kilka podstawowych pojec.

Co to jest adres IP

Aby wiedzie¢, co zablokowac¢, musimy wiedzie¢ czego szukamy. Jaki jest adres IP i jak on wyglada?

Aby potgczy( sie z Siecig, nasz dostawca dostepu (operator ISP) przypisuje kazdemu komputerowi lub
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urzadzeniu adres IP. Adres ten jest czescig protokotu TCP/IP (Transmission Control Protocol/Internet
Protocol). W duzym uproszczeniu to ciag liczb, ktére informuja przegladarke gdzie mozna znales¢
witryne.

No tak, ale przeciez na codzieh rzadko postugujemy sie adresami IP. By to utatwi¢, wprowadzono tzw.
Serwery nazw DNS (Domain Name Server). To taka ,ksigzka telefoniczna” ktéra przechowuje
informacje o numerach IP i odpowiadajacych im nazwach domenowych.

DNS i nazwa domeny

Whpisujac w przegladarce np. , W pierwszej kolejnosci przegladarka odpytuje
serwer DNS (czesto widzimy w konfiguracji naszego potgczenia internetowego ustawiony jakis numer
IP serwera DNS np. 8.8.8.8) ,Szukam strony ktéra znajduje sie w domenie .pl, pod jakim
IP jg znajde?” | wtedy serwer DNS zwraca jej (tej przegladarce) numer IP serwera na ktédrym znajduje
sie strona. Dzieje sie to w cigku kilku(dziesieciu) milisekund i jest do dla uzytkownika praktycznie
niezauwazalne.

Zatem, tak jak w telefonii komoérkowej podstawg potgczenia jest numer telefonu, ktéry sobie
zapisujemy w ksigzce telefonu po dang nazwa, tak w Sieci podstawg potgczen jest numer IP, ktéry
serwery DNS sg w stanie przettumaczy¢ na tatwiejszg do zapamietania dla cztowieka forme nazwy
domenowej.

Ale zeby nie byto zbyt prosto...
Istniejg dwa typy IP.

IPv4

- najpopularniejszy, juz od lat 70-tych. To 32-bitowy adres z 4 zestawami cyfr 0-255, oddzielonych
kropka.

Np. 194.204.152.34 (pod tym adresem w dawnych czasach kryt sie serwer DNS nsl.tpnet.pl - to
jeszcze w czasach gdy z Siecig taczyliSmy sie modemem o zawrotnej predkosci 56kbps).

IPv6

- zostat opracowany w latach 90-tych, ze wzgledu na szybki przyrost serweréw w Sieci i nadciggajace
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widmo wyczerpania sie numerdéw IPv4. Bo jak wiadomo numery IP sg unikatowe w skali catego
Internetu (oczywiscie mowa tu o tzw. numerach publicznych, ale to temat na oddzielny artykut). IPv6
jest to 128-bitowy adres z 8 grupami 4 cyfr szesnastkowych oddzielonych dwukropkami.

Np. 2001:0db8:0000:0202:0000:8a3e:0370:7589

Jak widac ten IP byto by juz catkiem trudno zapamietac. Istnieje sposéb na skrécenie zapisu, taki jak
usuniecie zer wiodgcych czyli

2001:0db8::0202::8a3e:0370:7589

ale i tak to niewiele bardziej pomaga w zapamietaniu. Dlatego system nazw domenowych i serwery
DNS sa niezastgpione w swych ,ttumaczeniach”.

Wystarczy tej teorii, przejdzmy do praktyki.

Blacklista - reczne blokady adresow IP i uzytkownikéw

Jesli nie uzywasz pluginéw, to istniejg dwie lokalizacje, w ktérych mozna znalez¢ IP odwiedzajacych.
Jednym z nich jest obszar komentarzy w WordPress'ie, a drugi to logi serwera, ktére mozesz
uzyskac¢ od swojego dostawcy ustug internetowych. Tam znajdziesz IP wszystkich komputerow ktére
taczyty sie z Twojg strong internetowg, zaréwno tych dobrych jak i tych ztych uzytkownikow.

Z tymi informacjami mozliwa jest do wykonania blacklista sktadajaca sie z poszczegdlnych
uzytkownikdw, ale tez regiondw czy nawet krajéw.

Zatem jak to zrobic?

Blokowanie IP i uzytkownikéw w WordPress’ie
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Adresy |IP 0s6b komentujgcych wyswietlajg sie na karcie komentarzy. Wszystkie komentarze
wysSwietlajg sie z adresem e-mail i IP. Wyszukiwanie w komentarzach daje nam dodatkowe
uproszczenie - widzimy dokfadnie kogo chcemy zablokowac, kto spamuje.

Warto zwrdéci¢ uwage ze np. pierwszy i drugi oraz trzeci i czwarty wpis, sg z tego samego IP. To sg
adresy IP spam-botéw. Zatem praktycznie blacklista prawie gotowa, wystarczy je tylko dodac do listy.
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Comment Blacklist When a comment contains any of these words in its content, name, URL email, or IP address, it will be put in the trash. One word or IP address per line. 1t will match inside

wress” will match “Waord Pross

187,175.114,
14, 144.17
144, 245,254,

Miejsce to znajdziesz w Kokpicie, po zalogowaniu sie jako administrator:

Ustawienia => Dyskusja i po przewinieciu na sam dét znajdziesz czarng liste komentarzy. Wazne jest
by na liscie umiesci¢ kazdy adres IP w kolejnym wierszu.

Ta metoda pomaga na spamerdw, ale gdy ktos atakuje Twoja strone, przy probach hakerskich
niestety trzeba sie ,wgryz¢” gtebiej.

Blacklista na bazie adresow IP z logow serwera.

Kazdy serwer prowadzi doktadne dziwnniki potgczen od komputeréw ktére odwiedzity Twojg strone.
Informacje te uzyskasz w swoim Panelu Klienta u operatora hostingowego.

Np. w Zenboxie wyglada to tak:
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Ci Strefa klienta -> Zarzadzanie serwerem

- .
a Twoje konto

o Zarzadzanie domenami o Zarzadzanie kontami FTP
o Zarzadzanie subdomenami o Zarzgdzanie bazami MySQL
o Zarzadzanie rekordami DNS o Menadzer plikéw

Zarzadzanie kontami e-mail

o Konta pocztowe o Webmail
o Przekierowania (aliasy) o Rekordy MX
o Ustuga e-mail catch-all o Zarzgdzanie antyspamem

~ Opcje zaawansowane

o Certyfikaty SSL Wiasne strony btedow
o Zadania cykliczne ( cron ) Przekierowania URL
o Wskazniki domen o Logi serwera

o Katalogi chronione hastem o Zmiana wersji PHP

o Resetuj uprawnienia plikéw
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Przyktadowe informacje z logéw serwera wygladajg tak:

185.23.21.11 - - [12/Jul/2018:21:42:28 +0200] "GET /wp-content/themes/geopress360-v3.4.6/inc/mapstyles/satellite.txt HTTP/1.1"
200 866 "-" "Mozilla/5.0 (compatible; MSIE 11.0)" PL -

185.23.21.11 - - [12/Jul/2018:21:42:28 +0200] "GET /wp-content/themes/geopress360-v3.4.6/inc/mapstyles/geopress.txt HTTP/1.1"
200 1367 "-" "Mozilla/5.0 (compatible; MSIE 11.0)" PL -

185.23.21.11 - - [12/Jul/2018:21:42:27 +0200] "GET /remont-zegara-na-wiezy-koscielnej-w-brusach-8/ HTTP/1.1" 404 18824
"https://virtual-earth.net/remont-zegara-na-wiezy-koscielnej-w-brusach-8/" "WP Fastest Cache Preload Bot" PL -

185.23.21.11 - - [12/Jul/2018:21:42:29 +0200] "GET /wp-content/themes/geopress360-v3.4.6/inc/mapstyles/satellite.txt HTTP/1.1"
200 866 "-" "Mozilla/5.0 (compatible; MSIE 11.0)" PL -

185.23.21.11 - - [12/Jul/2018:21:42:29 +0200] "GET /wp-content/themes/geopress360-v3.4.6/inc/mapstyles/geopress.txt HTTP/1.1"
200 1367 "-" "Mozilla/5.0 (compatible; MSIE 11.0)" PL -

185.23.21.11 - - [12/Jul/2018:21:42:28 +0200] "GET /remont-zegara-na-wiezy-koscielnej-w-brusach-7/ HTTP/1.1" 404 18823
"https://virtual-earth.net/remont-zegara-na-wiezy-koscielnej-w-brusach-7/" "WP Fastest Cache Preload iPhone Mobile Bot" PL -
185.23.21.11 - - [12/Jul/2018:21:42:29 +0200] "GET /wp-content/themes/geopress360-v3.4.6/inc/mapstyles/satellite.txt HTTP/1.1"
200 866 "-" "Mozilla/5.0 (compatible; MSIE 11.0)" PL -

185.23.21.11 - - [12/Jul/2018:21:42:30 +0200] "GET /wp-content/themes/geopress360-v3.4.6/inc/mapstyles/geopress.txt HTTP/1.1"
200 1367 "-" "Mozilla/5.0 (compatible; MSIE 11.0)" PL -

185.23.21.11 - - [12/Jul/2018:21:42:29 +0200] "GET /remont-zegara-na-wiezy-koscielnej-w-brusach-7/ HTTP/1.1" 404 18824
"https://virtual-earth.net/remont-zegara-na-wiezy-koscielnej-w-brusach-7/" "WP Fastest Cache Preload Bot" PL -

185.23.21.11 - - [12/Jul/2018:21:42:26 +0200] "POST /wp-cron.php?doing wp cron=1531424546.7397489547729492187500 HTTP/1.1" 200

518 "https://virtual-earth.net/wp-cron.php?doing_wp_cron=1531424546.7397489547729492187500" "WordPress/4.9.7; https://virtual-
earth.net" PL -

Tutaj jak wida¢ zdecydowanie trudniej odroznic intruza od pozgdanego internauty. Logi zawieraja
sporo wiecej informacji niz potrzebujemy. Informujg o tym z jakiego IP, kiedy, jakg metoda (GET,POST)
do jakiego zasobu naszej strony odwiedzajacy usitowat sie dostac i jaka byta na to odpowiedzZ serwera
(200), jakiej uzywat do tego przegladarki (Mozilla) i w jakim jezyku (PL).

Majgc te dane i wiedzgc kto jest intruzem a kto mile widziany, mozesz przystgpi¢ do blokowania.

Najprostszym (ale nie oferowanym przez wszystkich ustugodawcéw hostingowych) jest blokowanie w
Panelu Klienta w sekcji Security/Bezpieczenstwo. Tej opcji nie ma niestety wskazany wyzej Zenbox.
Ale np. w panelu cPanel wyglada to nastepujaco:
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IP Blocker

This feature will allow you to block a range of IP addresses to prevent them from accessing your site. You can also enter a fully gualified domain name, and the [P Deny Manager wil

attempt to resolve it to an IP address for you

Add an IP or Range

|P Address or Domain

Note: You can specify denied IP addresses in the following formats:

Single IP Address
192.168,0.1

Range

192 168.0.1-192.168.0.40
Implied Range
192.168.0,1-40

CIDR Format
192.168.01/32

Implies 192.*..*

192

Currently-Blocked IP Addresses:

Server Setting Beginning IP Ending IF Actions

45.72.23.251 45.72.23.251 45.72.23.251

ap

Blokowanie adresow IP za pomoca wtyczek

Jednym z problemoéw zwigzanych z recznym blokowaniem adreséw IP jest to ze mogga by¢ one losowe,
z duzej puli adreséw, co w praktyce zmusi Cie do ciggtego dopisywania kolejnych adresow.

Czesto trudno nadazy¢. Znacznie lepszym rozwigzaniem sg tutaj wtyczki. Istnieje kilka dobrej jakosci
wtyczek, zaréwno tych za free jak i ptatnych.

Przyjrzymy sie tutaj kilku bezptatnym.
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Wordfence

Wtyczka ta cieszy sie zaréwno dobrg jak i ztg stawg. Dobrg, wtedy gdy rzetelnie dbamy o
bezpieczenstwo swojej strony, wtyczka tez zachowuje sie poprawnie. Niestety gdy jednak komus uda
sie wtamac na strone, nalezy niezaleznie od tego, czy wydaje sie nam ze wtyczka nie zostata
zainfekowana, podmieni¢ pliki wtyczki na nowe, z bezpiecznego zrédta. Niestety wtyczka ta jest
bardzo podatna na ,wytaczenie” zabezpieczen tak by witasciciel strony sie nie spostrzegt. Dlatego
wykorzystanie jej jako jedynego zabezpieczenia, nie jest dobrym rozwigzaniem.

Nie mniej z blokowaniem niechcianych gosci radzi sobie nawet lepiej niz bardzo dobrze.

w Firewall Blocking

Blocking

Learn maore about Blocking o

Blocking Options Upgrade to Premium I
Manage global blacking options. Enable country blocking by il e LEARN MORE ‘

upgrading to Premium.,

Mote: Blocking is disabled when the option "Enable Rate Limiting and Advanced Blocking” is off. TURN OM ‘

Create a Blocking Rule

Block Type IP Address Country Custom Patlern
Current blocks for biblebuyingguide.com @ show Wordfence Automatic Blocks
Filter by Type, Detail, or Reason FILTER UNBLOCK MAKE PERMANENT EXPORT ALL IPS
Block Type - Detail Rule Added Reason Expiration Block Count Last Attempt

Mo blocks are currently active

Wordfence ma zapore, w ktérej mozna tworzy¢ reguty blokowania i blokowa¢ wedtug IP, kraju i

jakiegos$ wzorca. Chroni takze przed atakami ,brute force”, poprzez ograniczenie ilosci prob
logowania.
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mm Temryuk, Russia arrived from hitps.)

ymo-proste. rw/russkiy-anal/ a'lcl vis |lecl
B ngguide.comy/bibleworks-10-review-part-1-feat =
-1E 120.-’ 28 PM (4 minutes ago)
IP 176.110.129.2 Hostmame: 176.110.129.2
Browser: Opera version 49.0 running on Win7
Mozilla/5.0 {Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202 89 Safari/537.36 OPR/49.0.2725.47

Type: Bot BLOCK IP || RUNWHOIS || SEE RECENT TRAFFI
aly and visited
b ) 5" s-search-window/
30/201812:07:24 P\1 [ 1 minutes aga)
IP 176.110.129.2 Hosmame: 176.110.120.2
Browser: undefined
Mozilla/5.0 {Windows NT 8.1; Win6d; re:40.1) Gecko/ 20100107 Firefex/d40.1
Type: Bot BLOCK 1P || RUN WHORS SEE RECENT TRAFFIC
mm Temryuk, Russia arrived from https:/pomo-proste.ru/russkiy-anal/ and visited
http://biblebuyingguide.com/bibleworks-1 (-review-part-1-features-search-window/
4730/2018 12:07:21 PM (4 minutes ago)
IP: 176.110.129.2 Hosmame: 176.110.120.2
Browser: Opera version 49.0 running on Win10
Ldmmilla 8 MR s NT 10.0; WinG4d; x64) AppleWebkit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.89 Safari/537.26 OPR/49.0.2725.47
@ Human Bot Warning |—
& Rinckerd 1015 || SEE RECENT TRAFFIC

Z tych raportdw mozna pobrac adresy IP co do ktérych WordFence ma watpliwosci i sugeruje
podejrzane dziatania. Widac¢ tu tez wszystkich odwiedzajacych, zaréwno tych wtasciwych jak i niemile
widzianych. WordFence potrafi wskaza¢ ktéry odwiedzajacy jest cztowiekiem a ktéry botem
identyfikuje niektore jako ostrzezenia i tez wskazuje ktdre IP zostaty zablokowane. W powyzszym
przyktadzie widzimy kilka botéw z Rosji, ktére mozemy zablokowac.

Create a Blocking Rule

Block Type (LS Country  Custom Pattern

IP Address to Block Enter an IP address

Block Reason* Enter a reason

| CAMNCEL

Sugeruje wprowadzac¢ adresy IP oraz przyczyne blokady, by pdZniej wiedzie¢ z jakiego powodu zostat
zablokowany, jesli ponownie przyjdzie sie zastanawia¢ nad ich zablokowaniem.
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Create a Blocking Rule

Block Type P Address Custom Pattemn

Put Geographic Protection In Place With Country Blocking

Wordfence country blocking is designed to stop an attack, prevent conment theft, or end malicious activity that
originates from a geographic region in less than 1/300,000th of a second, Blocking countries wha are regularly
creating Tailled loging, a large number of page not fownd errers, and are clearly engaged in malicious activity is
an effective way to protect your site during an attack.

®

UPGRADE TO PREMILUM

Mozemy tez zablokowac caty kraj, ale wymagac to bedzie licencji Premium.
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Create a Blocking Rule

Block Type IP Address Country

IP Address Range eg., 192168 200,200 - 192, 168,200,220 or 192.168.200.0/24

Hostname e.g., *amazonaws.com or *.Jinode.com
Browser User Agent e.g., *hadRobot?, *MSIE?, ar *browserSuffix
g
Referrer g.g., *badwebsite example.com®

Block Reason* Enter a reason

CAMCEL ‘ BLOCK VISITORS MATCHING THIS PATTERM

Mozna tez blokowac IP w oparciu o niestandardowe wzorce. Mogg one obejmowac zakres adreséw IP,
nazwe hosta, przegladarke czy strone odsytajaca.

Strona WordFence

iThemes Security
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Banned Users

allows you to completely Ban hosts and user agents from your site without having to manage any
conliguraton ol your server, fny 1P addresses or user agents lound in the li5s below will not be allowed any access L2

FOLIF Site

Default Blacklist | Enable HackRepair.com's blacklist feature
Waike

Ban Lists v| Enable Ban Lists

Ban Hosts 45.72.23.251

Save Setings

IThemes Security ma funkcjonalnos¢ o nazwie Banned Users. Ma tez lokalng i sieciowg ochrone przez
atakami ,brute force”. Mozna wtaczy¢ domysing blackliste ze strony . Jest to bardzo
dobre rozwiazanie gdyz lista ta jest globalnie stale uzupetniana.

Wtaczajac Ban Lists wtgczamy mozliwos$¢ dodawania poszczegdlnych IP do listy, mozemy dodac
konkretne hosty do banowania, jak tez przegladarki. No i dobre jest to ze nawet przez przypadek nie
mozesz sam siebie zbanowac ;) . Mozesz tu wprowadzi¢ liste adresow IP i zapisac ja.

Wersja Premium zawiera tez funkcje kontroli bezpieczenstwa uzytkownika.
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iThEmES Securit}f Manage Settings Support

Ej} M irity d | 15 t X See what's new W
Important Events {0) | AN Events |0] Get iThemes Security Pro

Add an extra layer of protection to your
WordPress sit= with iThemes Sea

Module wpe Deseriplios Tir H Llsgr Dl ails e :

: nchuding:
* Twao-factor authentication
= . " - * Scheduled !
Module Type Diescription Time Host Usar Dietails : o 9

* Google reCAPTE

* Private. ticke

e Fro-ondy features

Gt iThemes Security Pro

Logi wyswietlajg wazne zdarzenia i udostepniajg nazwy hostéw, dzieki czemu mozemy je
jednoznacznie zidentyfikowac i zbanowac.

All in One WP Security & Firewall
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Blacklist Manager

Ban Users

Ban IPs or User Agents

be interested in ouwr Country Blocking Addon

w3 you Lo automatically block IP addresses Based an their country of origin.
IP Hosts and User Agent Blacklist Settings

ﬂ Advanced H o/f15

This feature can bk you aut of admin if it doesn't wark cormecthy on your sie, You must read this message before activating this featwens,

Enable IP or User Agent

. f [ 565 5
Blacklisting:
Enter IP Addresses:
nore P addoesses or 1P renges. . + Mare Infa
Enter User Agents:
More Info

All in One WP Security & Firewall ma bardzo dobrego managera blacklisty, w ktdrym mozna blokowac¢
adresy IP i programy klienckie. Jest tez dodatek ktéry umozliwia dodanie do blacklisty ruchu z danego
kraju. Funkcja blokady logowania, chroni przed wielokrotnymi prébami nieudanego logowania.
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WHOIS Lookup
Whols Lookup

WHOIS Lookup Infermation

Perform a WHOIS Lookup for an IP or Domain Name

Enter IP Address or Domain
MNarne:

Perlorm IF or Domain Lookup

Ma ona tez narzedzie do identyfikacji - mozna dowiedzie¢ sie kogo blokujemy (WHOIS).
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SPAM Prevention

Comment SPAM  Comment SPAM IP Menitering  BuddyPress  BEPress

Aute Block SPAMMER IPs

NOTE: This feature does NOT use the .htaccess file t p

Enable Auto Block of SPAM

Check this box if you want this plugin to aursmatically block (P cddresses which SuBmir SPAM comments.
Comment IPs: L 4

Minimum number of SPAM
t

e e S e e

Minimum number af SPAM
comments per IP: This ield olfows yoc 1o st oy thase 1P odresoes weich fave been used i past A or more SFAM comments

Fin IP Addresses

SPAMMER P Address Results

+ More Info

Bulk 4
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Ciekawym rozwigzanie jest tez narzedzie do monitorowania adresow IP spamerdéw. Mozna tu
przegladac, wyszukiwac i blokowac zbiorowo IP z ktorych przychodzi spam.

Link do

Podsumowanie

Blacklista to swietny sposdb na polepszenie poziomu bezpieczehstwa Twojej strony i ochrony przed
spamem. Wymienitem tutaj tylko najprostsze metody blokowania niechcianych gosci, nie
wymagajace wiedzy i doSwiadczenia informatycznego.

Istniejg tez inne sposoby radzenia sobie ze spamem, takie jak wtyczki blokujgce spam, ale
zablokowanie IP bota wysytajgcego spam zdecydowanie odcigza dziatanie takiej wtyczki, co ma
bezposrednie przetozenie na stopieh obcigzenia strony i przepustowosc.

Reczne blokowanie IP jest proste, jednak wtyczki oferujg wiecej dodatkowych funkcjonalnosci, takich
jak doktadniejsza identyfikacja oséb z wieloma probami logowania, blokowanie znanych zrédet spamu,
czy zrédet infekcji, jak tez innych funkcji bezpieczenstwa.

Istnieje tez wiele wtyczek i metod na wygenerowanie blacklisty. Korzystajgc z opisanych przeze mnie
metod, mozesz tatwo zablokowad niechciane adresy IP i uzytkownikéw oraz chroni¢ swojego
WordPress'a, dzieki czemu bedzie on tez bezpieczniejszy dla tych chcianych gosci na stronie.

Nalezy tez pamietad, ze same wtyczki nie zatatwig nam problemu bezpieczenstwa. Bezkrytyczne
podchodzenie do informacji od nich ptyngcych, moze przysporzy¢ nam dodatkowych probleméw.

Niestety wtyczki s na tyle bezpieczne co nasza Swiadomos$¢ o tym ze zawsze moze gdzies$ pojawic
sie podatnos¢. Stad ochrona strony powinna by¢ wielopoziomowa i na wielu polach, ale o tym kiedy
indziej.

A jaka jest Twoja preferowana metoda blokowania adreséw IP? Napisz prosze w komentarzu.
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