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Symptomy

W ostatnim czasie zgtosita sie do mnie pewna agencja interaktywna, z prosba o tuning strony i
sprawdzenie co jest ze strong nie tak "bo jakos dziwnie ostatnio dziata". Strona nie wykazywata na
pierwszy rzut oka zadnych nieprawidtowosci, poza jedng - w pewnym okresie czasu znaczgco spadta
wydajnos¢ strony mimo iz parametry serwera sie nie zmienity. Prébowano uzasadni¢ to aktualizacjg
wtyczek, czy motywu, ale sytuacja byta dos¢ ucigzliwa wiec poproszono o sprawdzeni strony pod
katem obecnosci ,,zycia ukrytego” ...

Z uwagi na to, ze na stronie wykorzystywano motyw ktérego elementy byty chronione za pomoca
oprogramowania lonCube, oprogramowanie wyszukujace zaszyfrowany kod dawato sporo alarmow
false-positive. Najwidoczniej nikt nie miat wystarczajgco cierpliwosci by przyjrze¢ sie raportom
wystarczajgco doktadnie,a byto ich sporo.

W jednej z wtyczek i motywie natrafitem na kod:
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define(,WP OPTION KEY’,true); function dzglksvsporkdJkjfghKLHejs()

define(,WP OPTION KEY','wp data new’); new dfdglkhafkljSTLkjATRBsgS();
}
private $GDHDHSghSghsgh, $FRGAghgfdsdfHERjkAaSETd5DH,
$drdhTertDTUoIOGQwsaSs;

Co zwrdcito mojg uwage? ,dziwne” nazwy funkcji... zatem trop okazat sie ciekawy. By dalej nie brna¢
w by¢ moze slepy zautek dopytatem o zrddta komercyjnych motywdéw i wtyczek, bo elementy
znalezione w kodzie swiadczyty o uwierzytelnianiu za pomocg klucza RSA, co bynajmniej byto dziwne.

W kolejnym z plikéw znalaztem kod:

$this->drgFDdShsSHstHSdh =, - - - - - BEGIN PUBLIC KEY - - - - -
rnMREGRGDj zRGreaanrjnargARgnarkgjnareARG []...[]

Uzyskana odpowiedZ odnosnie Zrédet pozyskania elementéw strony nie byta jednoznaczna. Efektem
dogtebnej kontroli kodu strony byto wykrycie ciekawego w dziataniu backdoora o nazwie CryptoPHP.

Jaka jest specyfika jego dziatania?

Najczesciej na strone trafia poprzez niezaufane zrodta programéw. Czesto bywa tak, ze zamiast
zaptacic¢ za wtyczke, czy motyw instalujemy go z ,darmowego” Zrédta. Na pierwszy rzut oka jest ok...
ale czesto zwiera w sobie troszke kodu i innych dodatkéw. Np. czesto niewinnie wygladajacy i
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nazywajacy sie plik social.png wchodzacy w sktad niektorych wtyczek
integrujgcych z social mediami moze zawierac zaszyty kod

PHP. Innym sposobem infekcji jest atak typu ,egg dropp”.
Obserwujac korelacje pomiedzy wydaniem aktualizacji do
WordPressa (np z 4.0 na 4.0.1) a raportowaniem o probach
wtamania na strony ktérymi sie opiekuje, zauwazytem pewna
zbieznos¢.Krétko po opublikowaniu informacji o aktualizac;ji
bezpieczehstwa WP, gwattownie wzrasta ilos¢ préb wtaman
wykorzystujacych opisane podatnosci na wtamania. Trwa to kilka
dni i potem cisza... Za jakis czas na niektérych stronach
pojawiajq sie chwilowe problemy z wydajnoscia ale szybko wraca
wszystko do normy. Niby nic szczegéinego. Nie mniej 1H -
oprogramowanie monitorujace jest w stanie wychwycic takie Pastabin.com has blocked your [P (
zjawiska, co pézniej moze pomdc w ustaleniu scenariusza... L — o (I
Co faktycznie zaszto?

Czas wypuszczenia nowej aktualizacji WP jest najlepszym tez czasem na wtamania, bo wiadomo gdzie
szukac podatnosci, w raportach zmian WP mozna czesto doczytac sie gdzie ich szukaé. A potem dziata
juz czynnik ludzki i statystyka.

By atak byt skuteczniejszy dtugofalowo ma on dwa etapy. Pierwszy etap, podrzucenie kodu ale w
formie ,nieaktywnej”, czyli kod pojawia sie na stronie ale w sposdb niewidoczny dla uzytkownika,
czesto jako zakomentowane linie kodu, czy dodatkowe pliki .Mija miesigc lub dwa, kiedy to maleja
prawie do zera szanse na to ze archiwa strony nie bedg zainfekowane i wtedy nawigzywane jest
potaczenie z zainfekowang strong. W miedzyczasie informacja o zmianach w plikach zginie w ggszczu
raportéw dostarczanych przez wtyczki typu WP Firewall czy WordFence. Czujno$¢ zostata uspiona, kod
podrzucony 50% "sukcesu". A potem juz tylko zostaje nam obserwowac co dzieje sie ze strona.

Po co to wszystko?
Kod typu CryptoPHP moze by¢ wykorzystany przez wtamywacza do kilku ciekawych dziatan:

» uwierzytelnianie kluczem RSA moze by¢ wykorzystane do przesytania danych pomiedzy
serwerami (tak czesto przesytane sg programy typu RootShell o ktérych pisatem juz kiedys.)
Umozliwiajg one przejecie petnej kontroli nad strong i plikami na serwerze.

* do przechowywania danych w bazie danych strony www.
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e do wykonania na serwerze dowolnego kodu.

Stad sam CryptoPHP nie jest moze wirusem, ale wtasnie backdoorem - tylng furtkg - programem
umozliwiajgcym dyskretne wejscie do systemu i praktycznie dowolne nim manipulowanie. Najczesciej
jest on stosowany tez w blackhat seo. Stad mimo iz na stronie wspomnianej agencji nie pojawiato

sie nic niepokojgcego to spadta wydajnos¢ strony, co Swiadczyto o tym ze dzieje sie cos ,w tle”.

Jak uniknac infekc;ji?

» stosowad standardowe zasady bezpieczenstwa
- konto administratora do zarzadzania strong a konto redaktora do publikacji tresci
- silne hasta
- zawsze aktualne oprogramowanie na stronie (wp, motyw, wtyczki)

» pozyskiwanie wtyczek czy motywéw z legalnych, sprawdzonych Zrddet

Jak wykryc¢?

* recznie analizujgc kod strony zwracajac tez uwage szczegdlng na pliki graficzne w ktérych moze
by¢ zaszyty ztosliwy kod

* uzycie programu antywirusowego - czesto pomaga zlokalizowac zagrozenie cho¢ nie zawsze
skutecznie

» stosowanie wtyczek generujgcych tzw. hash plikow na serwerze, pozwoli to na monitorowanie
zmian w plikach i wykrycie najdrobniejszej w nich zmiany.

» stosowanie oprogramowania monitorujgcego btedne logowania na strone. Czesto dopiero po
instalacji takiego oprogramowania dowiadujemy sie jaka ,popularnoscig” cieszy sie nasza strona

;)

Jak usunac CryptoPHP?

Niestety nie ma metod automatycznych. Zostaje jedynie reczne usuniecie ztosliwego kody z
zainfekowanych plikéw.

Opisane elementy kodu i scenariusz oczywiscie moga sie rézni¢ na réznych stronach, nie mniej
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schemat infekcji i jej symptomoéw moze by¢ bardzo zblizony.
Jesli masz problem z takim zjawiskiem i nie wiesz jak sobie z nim poradzi¢, napisz zaradze temu :)

No i oczywiscie zapraszam do dyskusji w temacie, bo jak wiadomo kazdy przypadek jest inny i nie
mniej ciekawy.
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{78 Krystian - 2017-09-0101:16:18
m . Strach pomyslec jakby do serwerdw dodawali wydajne karty graficzne. Rosngce koparki btc
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