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WordPress nalezy do najbardziej popularnych systemoéw CMS, przez to jest tez najczestszym celem
dziatan hakerdw, spameréw i innych ztosliwcéw. Czy taka sytuacja powoduje, ze nie jest bezpiecznym
systemem? Jest to kwestia dyskusyjna.

Mozemy dbac o bezpieczenstwo wykonujac aktualizacje, backupy, majac silne hasta i przestrzegajac
wszystkich tych waznych zasad bezpieczenstwa, ale i tak zawsze pozostaje jaki$ margines ryzyka. Nie
ma 100% zabezpieczen. Nie wystarczajgco wysoki poziom bezpieczehstwa mozemy probowacd
niwelowac agresywnym monitorowaniem, backupami i wiedzg. Ale jednak zawsze jest to cos kosztem
Czegos.

Obecnie dominuje opinia, ze bezpieczenstwo jest procesem ciggtym, poziom bezpieczehstwa mierzony
jest dwoma czynnikami: poziomem zabezpieczen i szybkoscia reakcji na incydent. | chyba to najlepiej
opisuje sytuacje.

Kazda wtyczka, ktéra ma nas zabezpieczac, przestanie petni¢ swojg bezpieczng role w momencie, gdy
zostanie skompromitowana, gdy haker zmodyfikuje jej kod. O czym z resztg byta bardzo trafna
prezentacja na WordCamp Polska 2015.

Czego to dowodzi?
Z jednej strony nie ma wtyczek, ktére moga nas skutecznie zabezpieczy¢. Z drugiej, mimo swoich
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wad, wtyczki te moga by¢ doskonatym narzedziem jesli mamy wiedze na temat ich mocnych i stabych
stron oraz jakie mogga by¢ wektory wtaman.

Majgc odpowiednig wiedze i Swiadomos¢, ze np. jest bezpieczna do momentu jej
kompromitacji (skad ingd stosunkowo prostej) mozemy nadal korzysta¢ z wtyczek security, ale z
ograniczonym zaufaniem. Wszystko zalezy od tego czy potrafimy wiasciwie ocenia¢ informacje
dostarczane nam przez wtyczki.

Czesto spotykam sie ze stwierdzeniem klientéw, ze przeciez nikt nie atakuje mojej strony, bo kto i po
co miatby to robi¢. No i tu pojawia sie skojarzenie. Czy to, ze nie mamy termometru Swiadczy o tym,
ze pacjent nie ma goraczki? Do kazdej wielkosci fizycznej stuzy odpowiednie narzedzie pomiarowe.
Podobnie jest z atakami DDoS i innymi. Wyposazeni w wiedze i narzedzia mozemy w tatwy sposéb
przekonac sie, ze jednak nasza strona nie jest w cale taka mato popularna i moze by¢ takomym
kaskiem dla potencjalnych intruzéw.

Warto zatem przyjrzec sie na jakiego rodzaju zagrozenia jesteSmy narazeni:

* Pharma Hacks - to te wszystkie wstrzykiwania spamu do bazy danych, lub plikéw na temat
rewelacyjnych srodkéw farmakologicznych itp. A dobrze spreparowany spam moze by¢ sporym
zagrozeniem.

* Backdoory - te rozwigzania umozliwiajg uzyskanie intruzowi dostepu do strony poprzez FTP lub
Kokpit z uprawnieniami admina.

» Drive by Downloads - gdy haker uzywa skryptu do pobierania plikdw na komputer
uzytkownika, bez jego wiedzy, lub tre$¢ na stronie sugeruje odwiedzajgcemu, ze plik/program,
ktéry moze pobrac¢ zawiera bardzo uzyteczne dla niego funkcjonalnosci.

» Wstrzykniecia do plikow i bazy danych - dodanie do plikédw lub bazy danych kodu, ktéry
pozwala na wiasciwie dowolny dostep do bazy, plikéw i ftp naszej strony

» Ztosliwe przekierowania (malicious redirects) - to przede wszystkim przekierowania na
strony ze ztosliwym kodem, wirusami , trojanami itp.

» Phising- uzywany do uzyskania loginéw i haset, adreséw e-mail i innych wrazliwych informacji.

No i tu dochodzimy do sedna sprawy... Nasza strona, w przewazajacej ilosci przypadkow, nie jest tak
wazna zeby wtasnie jg miat ktos atakowad. Strona jest jedynie narzedziem do realizacji wazniejszych
plandw intruza. Jestesmy jednym z wielu, ale tu ilos¢ czyni site dziatania hakerow.

Uzywajgc w/w metod intruz moze wykorzysta¢ naszg strone do atakowania innych stron lub/i
komputeréw, pozyskiwania danych wrazliwych podszywajac sie np. pod strony bankéw. Nasza strona
jest jedynie jednym z wielu ogniw bardzo zaawansowanego tancucha dziatah. Kazda zainfekowana
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strona/komputer moze infekowac nastepne. | tak stajemy sie elementem BotNetu.

Najczestszym sposobem myslenia, ze nasza strona padta ofiarg hakeréw jest myslenie, ze haker
uszkodzit strone i umiescit na niej wyrazna informacje. Owszem tak sie zdarza, ale to czesto po prostu
proba sit i umiejetnosci domorostych "hakerdw", uzywajgcych bezmysinie ogdlnodostepnych narzedzi
analitycznych i stuzacych do testéw penetracyjnych (choéby ).

Hacked By Team LOg!cs

Jednak w wiekszosci przypadkdéw przecietny uzytkownik komputera nie jest w stanie zauwazy¢, ze
wszedt na strone zainfekowang, lub ze nasza strona zostata zaatakowana? Dlaczego? Bo strona sama
w sobie nie jest celem, jest srodkiem do celu. Haker nie chce zostawia¢ widocznych Sladéw swojej
obecnosci, bo zalezy mu na tym, by méc korzystaé z mozliwosci jakie daje mu przejecie kontroli nad
nasza strong. W tej sytuacji ztosliwy kod dziata jak ukryty pasozyt.

Stad majac swojg strone powinnismy by¢ szczegdblnie wyczuleni na wszelkie "dziwnie" jej zachowania.
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Whbrew pozorom pierwsza linig obrony powinien byc... dobry program antywirusowy na naszym
komputerze.

Gdy wchodzimy na zainfekowang strone, dobry antywirus, albo zablokuje nam do niej dostep, albo
poinformuje, ze na stronie jest ztosliwy kod. Gdy jest to nasza strona to juz wiemy ze padliSmy
ofiarg ataku ;)

Jakie sg zatem mozliwosci obrony przed takimi sytuacjami?

Mamy kilka dobrych, cho¢ nie doskonatych, narzedzi:

Najprostszy w uzyciu jest skaner - skaner skanuje strone w poszukiwaniu injekcji
malware, spamu, jak réwniez wykrywa, czy serwer na ktérym jest strona znajduje sie na czarnej liscie,
CO najczesciej zdarza sie, gdy serwer jest uzywany do rozsytania spamu. Podstawowym ograniczeniem
tego rozwigzania jest to, ze skaner trzeba recznie uruchamiad, oraz... skaner ten dziata jak mocno
specjalizowana przegladarka internetowa, zatem wykrywa infekcje, ktére moga sie pojawic¢ na stronie
w wyniku dziatania np. kodu php. Monitoruje skutki nie przyczyny. Nie mniej znajac lego zalety i wady,
warto mie¢ go w swoim arsenale.

Free Website Malware and Security Scanner

SiteCheck Results Website Details Blacklist Status

Website: www.elegantthemes.com

v Status: Mo Malware Detected by External Scan.
Web Trust: Not Currently Blacklisted (10 8lacklists Checked)

& Malware Mot Detected Low Risk
'Q‘ Website Blacklisting Mot Detected Low Risk
&9 Injected SPAM Mot Detected Low Risk
@ Defacements Mot Detected Low Risk
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To tylko jedno narzedzie. Kolejne opisze w nastepnych artykutach.

Zatem podsumowujac, bezpieczenstwo strony WordPress'owej, to dos¢ skomplikowane zagadnienie i
wymaga kompleksowego podejscia na kilku poziomach. Dopiero potgczenie kilku metod
zabezpieczenia moze dawac wzglednie wysoki poziom bezpieczenstwa.

O czym zatem nalezy pamietac?

» Wykonujemy kopie zapasowa (backup) strony w bezpiecznym miejscu - koniecznie na
zewnetrznym serwerze. Kopie lokalne majg ten mankament, ze jesli haker dostanie sie na
serwer to nie ma pewnosci, ze kopie nie bedg zainfekowane.

 Aktualizujemy wtyczki, motywy i samego WordPress'a zawsze, gdy system nas informuje o takiej
potrzebie. 98% wtaman to efekt zaniechania aktualizacji, lub opdZnienia w aktualizowaniu
strony. Gdy pojawia sie aktualizacja np. wtyczki, pojawia sie tez informacja jakie btedy
poprawiono. Taka informacja jest wykorzystywana réwniez przez hakeréw, np. w potgczeniu z
narzedziem WP-Scan potrafigcym wykry¢ wersje wtyczek, motywow i WordPress'a
zainstalowanych na naszej stronie. A majac info o poprawkach i braku aktualizacji strony,
wystarczy potaczyc te fakty i wyciggna¢ wnioski.

Mimo aktualizowania i wykonywania backupow, zawsze moze sie zdarzy¢, ze cos pdjdzie nie tak i nie
zauwazymy jakiejs infekcji, chocby opisywanej juz kiedys metody . Dlatego waznym jest
monitorowanie stron i skanowanie skanerami malware, zaréwno tymi on-line skanujgcymi zdalnie
naszg strone, jak tez skanerami umozliwiajgcymi skanowanie kodu strony "od srodka".

A jesli nie mamy wiedzy i umiejetnosci, czy czasu, by czuwac nad bezpieczenstwem naszej strony,
Zawsze mozemy , ktérzy dysponujg odpowiednig wiedzg i sSrodkami by
zapewni¢ bezpieczenstwo stronie i nam
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Comments

Maciej Cybulski - 2015-12-03 09:08:06

Z jednej strony masz racje, z drugiej... w wielu wypadkach wystarczy samodzielne
zabezpieczenie strony, ktdre nie jest trudne a jest w stanie zabezpieczy¢ nas przed
sporg czescig atakow.

Maciej Cybulski - 2015-12-03 09:06:27
Dzieki za sugestie. Mysle ze niebawem tez i ta wtyczka zostanie przez nas opisana.

DMati - 2015-11-24 16:50:50
Widze, ze korzystasz z wtyczki Monarch, planujesz jej opisanie?

Janusz Kaminski - 2015-11-24 09:51:30
W oparciu o WordPress pracuje 25,2% stron, wiec to jest bardzo zapotrzebowana
informacja. Ataki staty takimi czestymi, ze trzeba robi¢ szpital wordpresowy :)

© Maciej Cybulski - MC2Systems




