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WORDPRESS
POGOTOWIE

Posted on 8 października 2015 by Maciej Cybulski

Gdy nagle spostrzegasz, że:
masz problem z zalogowaniem się do panelu administracyjnego
na stronie pojawiła się nie autoryzowana treść umieszczona przez „kogoś”
Twoja strona zaczęła się bardzo wolno ładować
Twoja strona rozsyła spam
w Twoim serwisie są strony, które podszywają się np. pod instytucje finansowe – phishing
wchodząc na stronę widzisz tylko biały ekran, lub… czerwony ekran i komunikat „strona, na
którą chcesz wejść zawiera złośliwe oprogramowanie„
ogólnie strona dziwnie się zachowuje
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NAJPRAWDOPODOBNIEJ PADŁEŚ OFIARĄ „ODWIEDZIN”
HAKERÓW.

I choć wielu właścicieli stron myśli „przecież moja strona nie jest jakaś bardzo ważna, dlaczego ktoś do
mnie miałby się włamywać?” to i Ciebie może to spotkać.

Jeśli nie stosujesz odpowiednich zabezpieczeń, włamanie jest tylko kwestią czasu…

Mam dla Ciebie dwie propozycje:
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Leczenie – czyli usuwanie skutków wizyty hakerów i
przywrócenie prawidłowego działania strony

„Leczenie” w tej sytuacji polega na przywróceniu uszkodzonej stronę do prawidłowego stanu, z kopii
zapasowych i archiwów do których hakerzy się nie dostali.

No ok… a co jeśli nie posiadasz wdrożonych zabezpieczeń, kopii bezpieczeństwa itp.

Tu problem jest bardziej złożony i uzależniony od stopnia ingerencji hakerów. W takiej sytuacji po
Państwa zgłoszeniu najpierw dokładnie analizujemy przypadek i oceniamy skuteczność i koszt akcji
ratunkowej.

By przyspieszyć nasze skuteczne działania należy przygotować:

adres, login i hasło do serwera FTP (czyli tam gdzie znajdują się pliki Twojej strony internetowej)
adres, login i hasło do panelu administracyjnego Twojej strony (z uprawnieniami administratora)
pliki kopii bezpieczeństwa Twojej strony (jeśli takie posiadasz)
możliwie szczegółowy opis przypadku

Orientacyjny czas realizacji ok 24h. (często wystarczy nam kilka godzin)

Orientacyjny koszt od 100€ za instancję WP.

Profilaktyka
Działania profilaktyczne to przede wszystkim:

wdrożenie systemu archiwizacji
kontrola i korekta konfiguracji strony
podniesienie poziomu zabezpieczeń

Potrzebujesz pomocy?  Napisz!

http://wordpress.edu.pl/kontakt/
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