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Gdy nagle spostrzegasz, ze:

* masz problem z zalogowaniem sie do panelu administracyjnego

* na stronie pojawita sie nie autoryzowana tres¢ umieszczona przez ,kogos”

» Twoja strona zaczeta sie bardzo wolno tadowac¢

» Twoja strona rozsyta spam

» w Twoim serwisie sg strony, ktére podszywaja sie np. pod instytucje finansowe - phishing

e wchodzac na strone widzisz tylko biaty ekran, lub... czerwony ekran i komunikat ,,strona, na
ktérg chcesz wejs¢ zawiera ztosliwe oprogramowanie,,

* 0go6lnie strona dziwnie sie zachowuje
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Strona, na ktora chcesz wejsc, zawiera
ztosliwe oprogramowanie.

|
Coogle Chrome zablokowat na razie dostep do ?@ |

Mawet jesli wczesniej bezpiecznie przegladates te
strone, teraz najprawdopodobniej zainfekuje ona
Twojego Maca ztodliwym oprogramowaniem

Ztosliwe oprogramowanie powoduje straty finansowe,
trwate usuniecie plikéw, a takze moze postuzyé do
kradziezy tozsamosci. Wigce informacj

NAJPRAWDOPODOBNIE] PADLES OFIARA ,,ODWIEDZIN”
HAKEROW.

| cho¢ wielu wtascicieli stron mysli ,,przeciez moja strona nie jest jakas bardzo wazna, dlaczego ktos do
mnie miatby sie wtamywac?” to i Ciebie moze to spotkac.
Jesli nie stosujesz odpowiednich zabezpieczen, wtamanie jest tylko kwestig czasu...

Mam dla Ciebie dwie propozycje:

© Maciej Cybulski - MC2Systems




WordPress Pogotowie

Y Nw. : ) '
f ‘ IHHIJEDFEE DLA https://wordpress.edu.pl/wordpress-pogotowie/

L. ety

Leczenie - czyli usuwanie skutkow wizyty hakerodw i
przywrdcenie prawidtowego dziatania strony

~Leczenie” w tej sytuacji polega na przywrdceniu uszkodzonej strone do prawidtowego stanu, z kopii
zapasowych i archiwéw do ktérych hakerzy sie nie dostali.

No ok... a co jesli nie posiadasz wdrozonych zabezpieczen, kopii bezpieczehstwa itp.

Tu problem jest bardziej ztozony i uzalezniony od stopnia ingerencji hakeréw. W takiej sytuacji po
Panstwa zgtoszeniu najpierw doktadnie analizujemy przypadek i oceniamy skutecznosc i koszt akgji
ratunkowej.

By przyspieszyc¢ nasze skuteczne dziatania nalezy przygotowac:

adres, login i hasto do serwera FTP (czyli tam gdzie znajdujg sie pliki Twojej strony internetowej)
adres, login i hasto do panelu administracyjnego Twojej strony (z uprawnieniami administratora)
pliki kopii bezpieczehstwa Twojej strony (jesli takie posiadasz)

mozliwie szczegbtowy opis przypadku

Orientacyjny czas realizacji ok 24h. (czesto wystarczy nam kilka godzin)

Orientacyjny koszt od 100€ za instancje WP.

Profilaktyka

Dziatania profilaktyczne to przede wszystkim:

e wdrozenie systemu archiwizacji
» kontrola i korekta konfiguracji strony
» podniesienie poziomu zabezpieczen
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