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Kontynuujgc rozpoczety jakis czas temu temat
tuningu naszej strony, warto przyjrzec sie
jeszcze kilku przydatnym definicjom w pliku wp-
config. Czes¢ z nich zostata juz omdéwiona w 2
poprzednich artykutach 8-sposobow-na-tuning-
wordpress cz.2 gdzie pisatem o dodatkach do
pliku functions.php naszego motywu oraz 8-
sposobow-na-tuning-wordpressa cz.1
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Kontynuujgc rozpoczety jakis czas temu temat tuningu naszej strony, warto przyjrze¢ sie jeszcze kilku
przydatnym definicjom w pliku wp-config. Czes¢ z nich zostata juz omdéwiona w 2 poprzednich
artykutach gdzie pisatem o dodatkach do pliku functions.php
naszego motywu oraz gdzie skupitem sie na pliku wp-config i
kilku jego modyfikacjach. Dzis dalszy ciag prostych modyfikacji. Na poczatek
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Poprawa wygody czyli... kosz w bibliotece

Pracujgc czesto na stronach i ich klonach mam potrzebe uporzadkowania zawartosci strony do
ponownego wykorzystania. Tu dobrym rozwigzaniem jest przenoszenie elementéw do kosza (tresci,
medidw itd) zamiast natychmiastowego ich usuwania, bo czesto elementy te s3 do ponownego
wykorzystnania. Niestety nie wszedzie kosz jest domysinie dostepny. By kosz pojawit sie w bibliotece
medioéw nalezy dopisa¢ w wp-config.php jedna linijke:

define( 'MEDIA TRASH', true );

Spowoduje ona pojawienie sie koszta podobnie jak we wpisach.

Usuniecie blokady uploadowania dowolnym mediow

Czesto podczas dodawania plikdw do katalogu mediéw pojawia sie komunikat ze np. nie mozemy
dodac z przyczyn bezpieczenstwa pliku .swf. Czy jest mozliwos¢ prostego ominiecia tej blokady? Skoro
pisze... to pewnie jest:)

define( 'ALLOW UNFILTERED UPLOADS', true );

Whpisanie tej linii spowoduje zniesienie blokady ale tylko dla uzytkownika na prawach administratora.

Porzadek ponad wszystko...

Czesto tez chcemy zachowad porzgdek na naszej stronie niezaleznie od aktualizacji WordPress'a.
Aktualizacja WP skutkuje nam tym, ze wraz z nowg wersjg WP instalowane sg nowe wersje
domysinych motywdw. Ponizszymi kilkoma wpisami mozemy zdefiniowa¢ podstawowy ,swiety spokoj”
w wygladzie strony podczas aktualizacji tzn. Na poczatek pominiemy przy aktualizacjach WordPressa
modyfikacje katalogu wp-content

define( 'CORE_UPGRADE SKIP NEW BUNDLED', true );
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Ok no to jeszcze dla pewnosci na sztywno ustalamy, ze naszym domysinym motywem jest ,nasz-
motyw”. Co po aktualizacji spowoduje, ze zawsze po aktualizacji bedzie uruchamiany nasz motyw.

define( 'WP _DEFAULT THEME', 'nasz-motyw' );

Bezpieczenstwo - czyli usuwamy edytor...

No i jeszcze dwie linijki wazne ze wzgledu na bezpieczenstwo. Na szkoleniach czesto powtarzam, by w
zapleczu naszej strony korzystac¢ z dwdch kont. Jedno na prawach administratora, drugie na prawach
redaktora, bo tak znacznie bezpieczniej. Konto administratora powinno stuzy¢, jak sama nazwa
wskazuje, tylko do administracji (czyli nie do publikowania tresci). No ale zatézmy, ze w naszym
zapleczu jest tylko jedno konto - na prawach administratora i wykonujemy na nim zaréwno prace
administracyjne jak i edycyjne. Jak przy takim podejsciu w miare bezpiecznie skonfigurowac sobie
Srodowisko? Gdzie wlamywacz moze nam najprosciej ,namiesza¢” na stronie? Miejscem najbardziej
newralgicznym jest ,Edytor” zaréwno w ,,Wygladzie” jak i ,Wtyczkach”. Jego zablokowanie moze
znaczaco podnies¢ bezpieczenstwo naszej strony. Jak tego dokonaé? Edycjg wp-config.php

define(,DISALLOW FILE EDIT’,true);

Do kompletu mozemy jeszcze wytaczy¢ mozliwos¢ zmiany motywu

Blokada zmiany motywu

define('DISALLOW FILE MODS',true);

Ok no to mamy juz dostosowane nasze srodowisko pracy. Co jeszcze moze nam sie przydac podczas
codziennej pracy z WordPressem, a co mozemy zdefiniowa¢ w wp-config? Czesto instalujgc jakies
wtyczki nie do kohca wiemy czy nasza strona bedzie z nimi poprawnie pracowaé. Wtedy najlepie;
uruchomic strone w trybie diagnostycznym - debugera

define('WP DEBUG', true);

Gdy wystapig jakies alerty, ostrzezenia, czy btedy zwigzane ze strong, wyswietlg sie odpowiednie
komunikaty.
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Bezpieczenstwo po raz Il czyli SSL

Gdy bezpieczenstwo traktujemy faktycznie powaznie, warto tez zaopatrzy¢ sie w certyfikat SSL dla
naszej strony, co umozliwi nam szyfrowaniem potgczenia i taczenie sie ze strong za pomocg protokotu
https. Nie na kazdej podstronie jest potrzeba uzywana protokotu https. Dlatego mozemy wymusi¢, ze
logujgc sie do kokpitu bedziemy automatycznie uzywac protokotu https. Definiujemy to oczywiscie... w
wp-config ;)

define('FORCE_SSL ADMIN’,true);

W ten sposéb wymusilismy protokét https dla administratora. No a co jesli chcemy by kazdy kto sie
loguje, logowat sie bezpiecznie, co np. sprawdza sie w sklepach ? Wystarczy ponizsza definicja:

define('FORCE SSL LOGIN’, true);

Wymaga ona tez odpowiedniego przygotowania hostingu pod korzystanie z certyfikatéw ssl, ale to
temat na oddzielny artykut lub... ticketu dla BOK u naszego operatora hostingu :)

Burzymy porzadek... czyli zmieniamy domysine foldery

Wordpress ma domysing strukture katalogéw, co ma swoje plusy i minusy. Plusem jest to, ze jest to
standaryzowany wyglad - tatwiej zarzadzaé. Minusem jest, ze moze sugerowac potencjalnemu
wtamywaczowi lokalizacje poszczegdinych elementéw naszej strony. Mozemy zatem jeszcze
troszke zmodyfikowac strukture domysing naszej strony i zmieni¢ katalog przechowywania
uploadowanych plikow.

define('UPLOADS’,’’. 'nowa-lokalizacja’');

w ten spos6b mozemy zrezygnowac z domysinej lokalizacji folderu uploads. Mozemy tez zmienic
lokalizacje folderu z pluginami w zaleznosci od potrzeby za pomocg jednej z 3 definicji:

define( ‘WP PLUGIN URL’, ,http://example.com/content/wp-content/plugins’);
define( ‘WP PLUGIN DIR’, $ SERVER . ,/content/wp-content/plugins’);
define( ‘PLUGINDIR’, $ SERVER . ,/content/wp-content/plugins’);

Jednak nalezy by¢ z tym ostroznym, gdyz nie wszyscy programisci poprawnie uzywaja w swoich
pluginach definicji zmiennych, co moze skutkowa¢ niepoprawnym dziataniem niektérych plugindw.
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Problemy z pamiecia...

Czesto instalujgc dodatkowe funkcjonalnosci na stronie, wskazane jest by zwiekszy¢ limit dostepne;j
pamieci dla naszej strony. Np. wystepuje to podczas instalacji sklepu WooCommerce. To réwniez
zatatwiamy za pomocg wp-config:

define( WP_MEMORY LIMIT ,’'64M’);

No i na koniec ostatecznie mozemy zabezpieczy¢ nasz plik wp-config przed mozliwoscia zdalnego
dostepu. Tutaj musimy zmodyfikowac zawartos¢ naszego pliku .htaccess Wystarczy ze dopiszemy

Zabezpieczamy nasz wp-config.php

<files wp-config.php>
order allow,deny
deny from all
</files>

Oczywiscie przy bezposrednich modyfikacjach plikow WordPress'a nalezy pamietac¢ o tym by zanim
zaczniemy edytowac zrobi¢ zapasowg kopie naszego pliku, by by¢ przygotowanym, bo zawsze moze
pojs¢ cos "nie tak"... Jesli macie jeszcze jakies$ ciekawe zastosowania dyrektyw z wp-config to
zachecam do dyskusji. A juz w najblizszym czasie przyjrze sie sposobom na optymalizacje predkosci
tadowania naszej strony z wykorzystaniem dostepnych narzedzi.
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